Skog 2011 SIL
Safety Integrity Level




>| Vad betyder SIL?

« Safety Integrity Level
Delas upp i olika niva fran SIL 1 till SIL 4, dar SIL 1 ar den lagsta
sakerhetsnivan och SIL 4 ar den hogsta

 Tillampas i huvudsak for att faststalla att elektriska, elektroniska,
elektroniska programmerbara sakerhetssystem ger en tillracklig sakerhet
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)l huvudstandarden

» |[EC61508 ar en generell standard for elektriska, elektroniska och programmerbara
komponenter och system i sakerhetsapplikationer.

» For de komponenter som ar typgodkanda enligt IEC 61508 anger tillverkaren den
hdgsta SIL-niva som komponenten kan uppratthalla och villkoren for att den ska

gora det.
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)I Varfor SIL?

« BPCS- Basic Process Control System, DCS- Distributed Control System

- Systemet bestar av olika kretsar som har som uppgift att uppratthalla en variabel i
processen inom ett visst intervall. Dvs det ar processens styrsystem.

- Bestar av sensor/sensorer, logik (PLC) och mandverdon

» SIS- Safety Instrumented System

SIS bestar SIF:Safety Instrumented Function som har en funktion att 6vervaka en
processvariabel och ge signal nar det kravs, dvs nar en viss grans har uppnatts.

SIF bestar av sensor, logik (PLC) och mandverdon



g

Typer av fel i sakerhetskritiska system

Handhavande fel

/
/

Slumpmassiga fel

Systematiska fel
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)l Low, high demand

 Det finns tva olika fall for bestamningen av SIL-niva beroende pa om funktionen
anses vara low demand mode eller high demand mode.

» Low demand mode galler generellt for processindustrin t ex tryckvakter och
temperaturvakter.

* High demand mode anvands mest for maskiner
t ex grindar och klamlister.
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IEC 61508-1

Table 2 — Safety integrity levels: target failure measures for a safety function

operating in low demand mode of operation

Safety integrity
level

Low demand mode of operation

({Average probability of failure to perform its
design function on demand)

4

=10 % to < 1074

3

=104 to < 103

2

=103 to < 1072

1

=102 to < 1071

MOTE - See notes 3 to 9 below for detailzs on interpreting this table.

Table 3 — Safety integrity levels: target failure measures for a safety function
operating in high demand or continuous mode of operation

Safety integrity
level

High demand or continuous mode of operation

(Probability of a dangerous failure per hour)

4

=109 to < 10-8

3

=10%to < 107

2

=107 to < 108

1

= 10% to < 105

MOTE - See notes 3 to 9 below for details on interpreting this table.
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)l Standarderna

* |[EC 61508 huvudstandard
* |[EC 61511 Processindustrin
» |[EC 62061 och ISO 13849 for maskiner (ersatter 954-1,2)
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)I Finns det koppling mellan AFS 1999:4 och SIL?Krav?

Foreskrift

Harmoniserad
standard

AFS 1999:4

/

EN 12952 vattenrorspannor

Produktstandard

Stodjande
standard

EN 50156-1

Elutrustning fér ugnar och pannor som eldas med >

fasta flytande och gasformiga branslen

.

Generella krav

EN 764-7 sékerhetssystem

v

IEC 61508

Functional safety for eletric/eletronic
programmable safety related systems




>| RISKANALYS

- Acceptabel risk (Myndigheter i Sverige har gj satt nagon niva)

- Bestamning av vilka kretsar som kravs (HAZOP/ harmoniserad standard)

- Bestamning av SlL-niva

- LOPA

- Riskgrafer - kalibrering

- Resultat fran riskanalysen — indata till SRS (Safety Requirement Specification)
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}l Riskgraf enligt IEC 61511-3
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)l Att lasa ut acceptabel risk ur riskgraf
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Valj lagsta konsekvensen som ger dodsfall (i exempelgrafen i

standarden ar detta C;)

W3

W2

Wl

Start punki for
att bastinana
rish
redufdiomnen.

2011-03-22

SIL3

SIL2

SIL1

SIL4

SIL3

SIL2

SIL4

SIL3

Inspecta



)l Att lasa ut acceptabel risk ur riskgraf
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)l Att lasa ut acceptabel risk ur riskgraf
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3. Forutsatt att det alltid finns personer narvarande (Pg)
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)l Att lasa ut acceptabel risk ur riskgraf
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4. Valj valfri olycksfrekvens dar det kravs SIL och las ut SIL-niva
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)I Att lasa ut acceptabel risk ur riskgraf

5. Berakna hogsta sannolikhet for dodsfall enligt de valda
parametrarna.

Exempel enligt exempelgraf i standard

Enstaka dodsfall motsvaras av Cg o

Ingen reduktion av sannolikheten med :
avseende pa personnarvaro eller mojlighet att at bestimaa e

omkomma (Fg, Pg) reduldionen.

ﬁ Fa
W, motsvaras av en gang pa 10-100 ar (1 gang N —
pa 10 ar hogsta vardet) s
SIL 1 reducerar risken 10-100 ganger (10 x

ganger ger hégsta sannolikheten for olycka)

Resultat: | exempelgrafen fran standarden sa
ar den acceptabla risken 1 dodsfall pa 100 ar. (1
dddsfall pa 10 ar reduceras 10 ganger med en
SIL 1 SIF till att 1 gang pa 100 ar)



)I Acceptabel risk

Hur mycket risk (dodsfall/ar eller dylikt) kan en anlaggning acceptera?

Alla foretag maste ta ett eget beslut om acceptabel riskniva.

Anvands riskgrafer/riskmatriser fran IEC 61508 / 61511 sa maste de omkalibreras.

Vad ar acceptabelt? Inga dodsfall / 1 dodsfall per ar / 1 dodsfall per 10 ar / 1
dodsfall per 100 ar / 1 dodsfall pa 1000 ar / 1 dodsfall pa 10 000 ar

Valdigt viktigt att den acceptabla risknivan bestams!



>| SRS

» Funktionskrav (tatningar, material m.m), integritets krav (SILniva), SFF krav,
tilganglighetskrav, testintervallskrav m.m
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)l Design av sakerhetssystemet

« Skall minst na den erforderliga integritetsnivan och RRF
(riskreduceringsfaktor)

« Paverkas av
- forutbestamd livslangd
- utformning av sakerhetssystem arkitektur, komponentval m.m

o - testintervall
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)I Krav pa testintervall

» Utdrag ur AFS:1999:4 Bilaga1 — Grundlaggande sakerhetskrav
« 2.11.1 Sakerhetsutrustning skall uppfylla foljande krav.

« a) Den skall vara konstruerad och tillverkad sa, att den ar tillforlitig och anpassad
for sin avsedda anvandning och s3, att behovet av underhall och provning har
beaktats

« Utdrag ur AFS:2005:3 - Krav vid besiktning
« Aterkommande besiktning
* Driftprov.

« 148 Vid aterkommande besiktning genom driftprov skall systemkontroll och
funktionskontroll av sdkerhetsutrustning utforas.

« 168 Vid funktionskontroll av sakerhetsutrustning skall

 kontrolleras att utrustningen som behovs med hansyn till sdakerheten finns och
fungerar tillfredsstallande, och

» en invandig undersdkning goéras av sakerhetsutrustning vars funktion bedéms ha
kunnat paverkas negativt av de fluider som utrustningen kommit i kontakt med.



)I Krav pa testintervall

» Nar det ror sig om det grundlaggande kravet avseende maximalt testintervall enligt
IEC61508/61511fas den fran definitionen av "low demand mode”. Enligt
standarden sa innebar detta man for att fa tillgodorakna sig testningens inverkan
inte far ha ett forvantat anrop pa sakerhetsfunktionen oftare an en gang om aret
eller oftare an minst den dubbla tiden mellan tva tester.



)l Separation DCS- SIS

» SlLklassade kretsar ska vara separerade fran styrsystemet och inga i en
sakerhets-PLC.
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>| Separation

Sakerhetsdator

Air bt
© " L

Barriaren och sakerhetssystemet delar signal, och sakerhetssystemet
tillfor i princip ingen riskreduktion!!!
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Air

A

Ratt utforande med en barriar och ett sakerhetssystem

2011-03-22

Inspecta



}l Verifiering

Nar man har PFDavg varden pa alla komponenter i en krets summeras de ihop.
Den jamfors sedan med det varde som kravs for kretsen. T ex:

Sensor PFDavg 5,78x10-4

Logik PFDavg 1,05x10-3

Manoverdon PFD avg 5,26x10-3

Summa PFDavg 6,89x10-3. RRF (Risk Reduction Factor) ar da 1/ 6,89x10-3= 145
Kretsen har uppnatt SIL 2.
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)l SIL-rapport

Sammanfattning for varje SIL-krets:
SlLkrav

Komponentval

Arkitektur

Testintervall

SRS+verifieringsrapport+ annan relevant information
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)l Validering

» FAT frivillig
« SAT 3e part narvarande for besiktningspliktiga objekt

» Checka av mot SRS, SlL-rapport (verifieringens krav och val av komponenter,
arkitektur, testintervall)
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’I Sammanfattning av IEC 61508 / 61511

Processen

* Riskanalys, bestammer var det kravs sakerhetsutrustning
 Bestamning av processens SIL-niva utan sakerhetsutrustning
* LOPA kan reducera erforderlig SIL-niva

Sakerhetssystemet
» Konstruera ett sakerhetssystem for uppgiften
« Berakna sékerhetssystemets SIL-niva (verifiering)
- Omfattar hela sakerhetssystemet fran givare till aktiveringsfunktion

- Berakna erforderligt testintervall for vidbehalla SIL-nivan PLUS vad finns det
for lagkrav pa testintervall pa objektet?

Nu kan sékerhetssystemet byggas




)l Kurs, SlIL-klassning

* Inspectas kurskatalog 2011, planerat datum 9 juni i Gbg
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