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Opinnaytety6 tehdaan Suomen Soodakattilayhdistykselle tutkimuksena uusista
mahdollisuuksista soodakattilan jarjestelmien paivittamista varten. Tutkimuksen
tarkoituksena on tutustua tehtaiden automaatiojarjestelmiin sekd OPC UA -jar-
jestelman mahdollisuuksiin lahtokohtaisesti soodakattiloiden valiseen tiedonsiir-
toon. Tyon rakenne seuraa johdonmukaisesti uusien jarjestelmien teorian seka
kaytdssa olevien jarjestelmien kartoitusta. Opinnaytetyon painopiste on kuitenkin
OPC UA -jarjestelman tutkiminen keskittyen sen vahvuuksiin, kuten tietoturvalli-
suuden parannuksiin ja helppokayttoisyyteen.

Tyo toteutettiin taysin teoreettisena tutkimuksena ja dokumentaationa. Tiedon-
hankinta perustui tehtailla tehtyihin haastatteluihin, joissa kartoitettiin talla kay-
tossa olevia jarjestelmia. OPC UA -jarjestelman dokumentointi toteutettiin julkisia
tietolahteita, kuten OPC UA standardia seka muita OPC Foundation -jarjeston
materiaalia, kayttaen. Tutkimus eteni tulosten tarkasteluun, jossa vertailtiin ny-
kyisten jarjestelmien ja OPC UA -jarjestelman eri puolia keskenaan. Naista koos-
tettiin lopputulos uuden jarjestelman kannattavuudesta. Vertailujen keskeisina ai-
heina toimi tietoturva, helppokayttoisyys seka mahdolliset ongelmatilanteet.

Tutkimuksen tuloksina esitettiin tulevaisuudenkestavyys, tietoturvaparannukset
seka helppokayttoisyys jarjestelman paivitysta puoltavina, mutta kayttoonottojen
pitkakestoisuus ja yhteensovittaminen todettiin suurimmiksi syiksi paivityksen
valttamiseen soodakattiloiden kokoiseen osakokonaisuuteen. Mahdollisten jatko-
tutkimusten potentiaalisena aiheena on OPC UA ja PROFINET-jarjestelmien yh-
teensopivuus jalkimmaisen ollessa myds potentiaalinen tiedonsiirtoprotokolla no-
peuden ja kapasiteetin suuruuden myo6ta. Toinen vaihtoehtoinen jatkotutkimus on
OPC UA ja Modbus-jarjestelmien yhteensopivuus.

Asiasanat: toteutus, mahdollisuudet, tulokset, jatkotutkimukset
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The focus of this thesis was to study the possibilities and potential of OPC UA to
replace or extend factory automation systems used specifically for recovery boil-
ers. The thesis was a theoretical study done for the Finnish Recovery Boiler Com-
mittee. The data were collected from the specifications and interviews of a num-
ber of pulp mills. The theory for OPC UA was based on the OPC standard. The
data for current systems were collected from the interviews.

The results showed that to switch or update and automation system to OPC UA,
it would have to be done to improve information security, easy access and future-
proofness in order it to be seen as a necessary update. For that reason, it might
not be seen as an important improvement specifically for soda boilers.

The unfortunate issues for an OPC UA update were linked to server application
and compatibility with an existing automation system from which the latter
seemed to be a rarer issue.

The verdict is that even if OPC UA could be a technological and future proof
improvement for the existing systems, it is not seen necessary to replace the
current systems. Further studies could focus on OPC UA compatibility with other
relevant systems such as PROFINET or Modbus.

Key words: OPC UA, focus, results, issues, verdict
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1 JOHDANTO

Tyon tarkoituksena on tutkia OPC UA jarjestelman mahdollista kayttoonottoa
seka mahdollisuuksia soodakattilan jarjestelman ja tehtaan automaatiojarjestel-
man valiseen tiedonsiirtoon. Tutkimuksessa haastatellaan eri yritysten selluteh-
taita ja kartoitetaan tamanhetkinen tilanne kaytossa olevien jarjestelmien kan-
nalta, josta luodaan kokonaiskuva hyvista ja huonoista puolista.

Ongelmakohtia ja syita, miksi nykyiset jarjestelmat on otettu kayttoon ovat analy-
soinnin keskipisteena kappaleessa saavuttaaksemme mahdollisimman kattavan
kokonaiskuva, johon voidaan ottaa kantaa OPC UA jarjestelman tutkimisessa.
Kun nykyisten jarjestelmien kokonaiskuva on selvilla, siirrytaan OPC UA teoriaan.
Tassa osuudessa kerrotaan tiivistettyna ensin, mika OPC UA kaytannon tasolla
on ja mihin se kykenee.

Teoriassa kaydaan lapi myds arkkitehtuuri ja rakenne, josta on tarkoitus selvita
OPC palvelimen rajapinnat ja toimintatavat automaatiojarjestelmassa. OPC UA
jarjestelman ongelmatilanteet tulee kartoittaa selkeasti haastatteluissa ilmennei-
den kayttoonottojen kannalta ja tehda huomioita tutkimuksen yhteenvetoa varten.
Kappaleen yhtena painopisteena on tietoturva, jota pidetaan OPC UA jarjestel-

man yhtena suurimmista vahvuuksista.

Tietoturva -osiossa kaydaan |api yleiset menetelmat jarjestelman kannalta ja tuo-
daan esille tietoturva-arkkitehtuuri rakennekuvia kayttaen. Osiosta on selvittava
tietoturvaratkaisujen laajuus seka potentiaaliset hyodyt jarjestelman kayttoonot-
toa varten.

Luvun lopuksi otetaan kantaa mahdollisuuksiin, kuten yhteiskayttoa nykyisten
kaytossa olevien jarjestelman kanssa. Naita yhteensopivuuksia pohditaan myos
mahdollisissa jatkotutkimuksissa tyon lopussa.

Seuraavassa luvussa tehdaan vertailu hyotyjen ja huonojen puolien suhteen ny-

kyisten jarjestelmien ja OPC UA jarjestelman valilla, jonka jalkeen lopputuloksista
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tehdaan viela yhteenveto. Lopuksi tuodaan esille omia ajatuksia tutkimuksen

suhteen seka mahdolliset havaitut potentiaaliset jatkotutkimusten kohteet.



2 OPCUA

OPC UA on OPC Foundation -jarjeston vuonna 2008 kehittama alustariippuma-
ton arkkitehtuuri OPC Classic jarjestelman seuraajaksi. OPC UA on palvelinpoh-
jainen protokolla/joukko maaritelmia, jonka lahtdkohtina on ohjelma- ja kayttojar-
jestelmariippumattomuus seka tietoturvallisuuden parantaminen. (OPC Founda-
tion n.d.)

Ohjelma- ja alustariippumattomuus mahdollistaa OPC UA palvelimen kayton Li-
nux, Apple OS, Android ja Windows -kayttojarjestelmilla seka sulautetuilla jarjes-
telmilla tai suorittimilla verrattuna OPC Classicin toimivuuteen vain ja ainoastaan

Windows kayttojarjestelmalla. (OPC Foundation n.d.)

Tietoturvatasolla OPC UA jarjestelmaan on tuotu useita eri parannuksia, kuten
viestien parempi salaus ja mahdollisuus kayttaa jarjestelmaa palomuurin takaa.
(OPC Foundation n.d.)

2.1 Arkkitehtuuri

OPC UA -jarjestelmaa kaytetaan palvelimelta, joka voidaan integroida suoraan
automaatiojarjestelmaan esimerkiksi kenttalaitteiden ja ylemman tason laitteiden
valille siten, etta milla tahansa ylemman tason laitteella on paasy mille tahansa
kenttalaitteelle, kunhan ne ovat yhteydessa jossain kohtaa jarjestelman raken-
netta UA-palvelimeen. (OPC Foundation n.d.)

OPC UA mahdollistaa tiedonsiirron Client/Server ja PubSub menetelmilla.
Client/Server menetelmalla asiakas pyytaa palvelimelta tiettya dataa, johon tama
tietty palvelin vastaa. PubSub menetelmalla julkaisija (publisher) lahettaa dataa
maaritettyyn verkkoon ottamatta kantaa siihen, vastaanottaako kukaan lahetettya
dataa, jota kuka tahansa tilaaja (subscriber) voi vastaanottaa. (OPC Foundation
n.d.)

OPC UA -arkkitehtuuri on loppujen lopuksi yksinkertainen, mutta monipuolinen ja
on taten sovellettavissa useisiin eri kayttotarkoituksiin. (kuva 1)



Vendor Specific Extensions

Companion Information Models
(e.g. Robots, CNC Machines, Wind Power, P&ID exchange)

Core Information Models
(e.g. Analog Data, Alarms, State Machines, File Transfer)

Client-Server Pub-Sub

Use Case specific Protocol Mappings

KUVA 1. OPC UA arkkitehtuuri (OPC Foundation n.d.)

2.2 Tietoturva

OPC UA tietoturva-arkkitehtuuri jaetaan paasaantdisesti kolmeen osa-aluee-
seen: Kayttajaturvallisuus, sovellusturvallisuus ja kuljetusturvallisuus (kuva 2).
Kayttajaturvallisuus vastaa Client/Server -toteutuksella kayttdjan todennuksesta
kayttdjan henkildkohtaisella suojaustunnuksella. Sovellusturva vastaa ’asiak-
kaan’, palvelimen sek& viestien varmennuksesta. Kuljetusturvallisuus vastaa
puolestaan digitaalisesta allekirjoituksesta seka salauksesta. Kaikki menetelmat
tapahtuvat kuvan 2 mukaisesti. (OPC Foundation 2018)
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> Server Application

user security token

User
Security

Authentication of
client, server, messages

UA Session
Platform signed & encrypted
communication

KUVA 2. OPC UA tietoturva-arkkitehtuuri (OPC Foundation 2018)

Transport Application
Sacurity Security

OPC UA tuo huomattavia uudistuksia tietoturvaan edeltdjdansa nahden. Palve-
linta voidaan kayttaa turvallisesti palomuurin takaa, jolloin palvelimen alainen
data kulkee palomuurin lapi yhdesta portista helpottaen sen seuraamista seka
tietoturvariskien paikantamista (OPC Foundation 2022, OPC 10000-2).

Tehdasautomaatiossa OPC UA palvelimen tietoturvamenetelmista voi olla ylei-
sella tasolla hyotya vahvan tunnistautumisen seka viestin alkuperan ja eheyden
helpon tunnistamisen takia (OPC Foundation 2022, OPC 10000-2). Naiden me-
netelmien avulla tiedonsiirto olisi mahdollista esimerkiksi kolmannelle osapuolelle

minimaalisilla tietoturvariskeilla.

OPC UA -jarjestelma mahdollistaa my6s seka Client/Server ettd Publish-Sub-
scribe toteutuksien yhteiskayton verkkorakenteessa esimerkiksi kuvan 3 mukai-
sesti. Tama lisda joustavuutta ja helppokayttdisyytta. (OPC Foundation 2022,
OPC 10000-2)
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KUVA 3. Esimerkki OPC UA verkosta (OPC Foundation 2022, OPC 10000-2)

OPC UA palvelimessa on tietoturva-arkkitehtuurit seka Client/Server (kuva 4) etta
Publish-Subscribe (kuva 5) toteutustavoille. Client/Server toteutustavan tiedon-
siirto tapahtuu sovelluskerroksessa (kuva 4), joka on myos vastuussa varmen-
teista seka kayttajan valtuuttamisesta. Sovelluskerroksessa kaynnissa oleva is-
tunto kommunikoi suojatun kanavan yli, joka on luotu kommunikaatiokerroksessa
(kuva 4) ja joka mahdollistaa suojatun tiedonsiirron. Kaikki istuntodata siirretaan
kommunikaatiokerrokseen. (OPC Foundation 2022, OPC 10000-2)

Client/Server toteutuksessa toimiva kuljetuskerrosta (kuva 3) voidaan myos kayt-
taa luottamuksellisuuden seka eheyden toteuttamiseen kayttamalla HTTPS-pro-
tokollaa, mutta sen kayttamisessa on hyva huomioida haavoittuvaisuus OPC UA

-jarjestelman ulkopuolisessa kaytdossa. Tama haavoittuvaisuus johtuu siita, etta
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useat sovellukset pystyvat jakamaan HTTPS-varmenteita alustalla. Kaikki yhden
alustan sovellukset, jotka kayttavat samaa varmennetta kayttdvat myos samoja
asetuksia. HTTPS ei mydskaan vaadi sovellusvarmennetta, mutta se voidaan ot-
taa halutessa kayttoon istunnon perustamisvaiheessa. (OPC Foundation 2022,
OPC 10000-2)

OPC UA Client OPC UA Server
Application Layer Application Layer
« Lser Authorization Session » User Authorization
» User Authentication m——— » User Authentication
Communication Layer » Communication Layer
+ Confidentiality Secure Channel + Confidentiality
« |ntegrity « |niegrity
« App Authenfication « App Authentication
Transport Layer

KUVA 4. OPC UA Client/Server tietoturva-arkkitehtuuri (OPC Foundation 2022,
OPC 10000-2)

Publish-Subscribe toteutustavan tietoturva-arkkitehtuuri on puolestaan kuvan 5

mukainen.
OPC UA Publis her OPC UA Subscriber
Slaae: >
Communication Layer Communication Layer
« Confidentiality Secure Mess age « Confidentiality
* Integrity o Integrity

Trans port Layer

KUVA 5. OPC UA Publish-Subscribe tietoturva-arkkitehtuuri (OPC Foundation
2022, OPC 10000-2)
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Sovelluskerroksen tietoturvallisuus on osa kommunikaatiokerroksessa suoritet-
tavaa istuntoa, joka sisaltaa digitaalisesti allekirjoitettuja X.509 varmenteita. Naita

varmenteita kaytetaan sovelluksen todennusta varten.

Esimerkkina UA-sovelluksen kayttoonotto voisi olla kuvan 6 mukainen.

Manage Users & Roles
DAuth2 or
Kerberos Server Root
CA
Mhetwork == Dok
i UA GDS with Certificate
UA Application ' Manager and Issuing CA
o B LW PR
Trust List &
MES Level ot
OTNetwork e e

L

KUVA 6. Tietoturvamalli (OPC Foundation 2018)
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2.3 Yhteensopivuus

Kappaleessa esitelladan PROFINET ja Modbus-jarjestelmat Iyhyesti seka tutki-
taan yhteensopivuutta OPC UA jarjestelman kanssa. Tarkoituksena on muodos-
taa alustava kuva kyseisten jarjestelmien yhteensopivuudesta OPC UA -jarjes-

telman kanssa.

Tutkimuksen painopisteen ollessa OPC UA -jarjestelmassa, kaydaan PROFINET
ja Modbus-jarjestelmat vain pinnallisesti lapi. Kappaleessa keskitytaan tuomaan
esille esimerkin omaisesti jarjestelmien toiminta- ja liittamistapoja OPC UA -jar-
jestelman kanssa. Lopuksi otetaan lyhyesti kantaa MQTT-protokollan teoriaan,
josta voisi myOs saada aiheen jatkotutkimukselle.

2.3.1 PROFINET

PROFINET on Ethernet -pohjainen protokolla, jota kaytetaan automaatiojarjes-
telmien valiseen tiedonsiirtoon. Kyseisen protokollan vahvuuksia ovat suuret tie-
donsiirtonopeudet seka -kapasiteetti. Suuri nopeus mahdollistaa huomattavan
pienet sykliajat, jonka takia PROFINET sopii hyvin reaaliaikaiseen tiedonsiirtoon
toisin kuin OPC UA. (PI North America n.d., PROFINET Technology)

OPC UA on mahdollista yhdistaa vaylaprotokollien kanssa, mika tuo lisaa jousta-
vauutta seka kestavyytta tulevaisuuden suhteen. Esimerkiksi PROFINET vayla
on mahdollista yhdistaa UA palvelimen kanssa siten, ettda PROFINET hoitaa kent-
talaitteiden valisen reaaliaikaisen tiedonsiirron ohjaimelle, josta tieto siirtyy OPC
palvelimelle ja palvelin hoitaa tiedonsiirron ylemman tason jarjestelmille tai lait-
teille (kuva x). (PROFINET University n.d.)

Talla menetelmalla mahdollistetaan reaaliaikainen tiedonsiirto ja minimoidaan vii-
veet kenttalaitteilla, johon PROFINET kykenee hyvin. Ylemman tason laitteilla
kuitenkin sailytetaan OPC palvelimen monipuolisuus ja tietoturvallisuus. Kuvassa
7 nahdaan esimerkkirakenne kyseisesta toteutustavasta (PROFINET University
n.d.)
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KUVA 7. OPC UA/PROFINET toteutus yhdella palvelimella (PROFINET Univer-

sity n.d.)

On my6s mahdollisuus toteuttaa OPC UA/PROFINET jarjestelma tavalla, jossa

jokaisella laitteella on oma OPC palvelin, jolloin selva hierarkia katoaa ylemman

tason jarjestelmien vaihtaessa dataa suoraan kenttalaitteiden kanssa (kuva 8).
(PROFINET University n.d.)



16

[ orc
OPC |of 1 Client

Client 3

Machines could
exchange data
directly with
high-level
systems

KUVA 8. OPC UA/PROFINET toteutus laitekohtaisilla palvelimilla (PROFINET
University n.d.)

2.3.2 Modbus

Modbus protokolla on Modicon -yhtion vuonna 1979 kehittama viestintakehys.
Modbus tukee vain Client/Server toteutustapaa toisin kuin OPC UA, joka tukee

my0s Publish-Subscribe toteutusta. (The Modbus Organization. n.d.)

Modbus -protokolla on alustavasti suunniteltu kenttalaitteiden ohjaukseen ja tu-
kee vain client-server toteutusta, kun taas OPC UA tukee myos Publish-Sub-
scribe toteutusta. OPC UA on myods tietoturvallisesti monipuolisempi ratkaisu ja
taten Modbus soveltuu paremmin kenttalaite/HMI rajapintaan OPC UA -jarjestel-
man sopiessa taas IT-verkon liittdmiseen tehdasverkkoon (OPC Foundation
n.d.).

OPC UA ja Modbus-jarjestelmien yhteistoiminta on yleisesti kuvan 9 mukainen,
jossa Modbus palvelin on vastuussa kenttalaitteiden tiedonsiirrosta ja OPC UA -
palvelin puolestaan vastaa esimerkiksi SCADA, MES ja ERP-jarjestelmien seka
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Modbus-palvelimen valisesta tiedonsiirrosta turvallisesti ja vaivattomasti. (Prosys
OPC n.d.)

Enterprise Applications

SCADA MES ERP

OPC UA Client OPC UA Client OPC UA Client
l | I

OPC UA

OPC UA Server

Modbus Server

Modbus Master Modbus Slave

Modbus Serial / TCP Modbus Serial / TCP

Modbus Slave Modbus Slave Modbus Master Modbus Master Modbus Master

Sensors, Devices and Automation Systems

KUVA 9. Esimerkki OPC UA/Modbus -rakenteesta (Prosys OPC n.d.)

2.3.3 MQTT

MQTT on Tri Andy Stanford-Clarkin (IBM) ja Arlen Nipperin (Arcom) 1999 kehit-
tama OASIS standardi loT-yhteyksille. MQTT on kevyt ja helppokayttdinen vies-
tintaprotokolla, joka on suunniteltu matalan kaistanleveyden, korkean viiveen tai
epaluotettaviin verkkoihin. (MQTT 2022, MQTT: The Standard for IoT Mes-

saging)

Erona OPC UA -jarjestelmaan MQTT-protokolla kayttda vain Publish-Subscribe
menetelmaa (kuva 10). Tama kuitenkin mahdollistaa MQT T-protokolla laajennuk-
sen OPC UA -jarjestelmaan. (OPC Foundation 2019)
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MQTT Client MQTT Broker
Publish: 24° C

Publisher: Temperature Sensor +

E Publish to topic: temperature 'r_‘ I/
= » // .
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KUVA 10. MQTT arkkitehtuuri (MQTT 2022)

Laajennuksena MQTT-protokolla mahdollistaa OPC UA -jarjestelman kayton in-
ternetin yli suoraan Publish-Subscribe menetelman ansiosta, kuitenkin pitaen
kiinni OPC UA -palvelimen tuomasta koko jarjestelman kattavasta tietoturvasta.
(OPC Foundation 2019)

Yhdistettyna siis OPC UA voi olla vastuussa tehdasverkosta ja MQTT taas datan
lataamisesta pilvipalveluihin ja sita kautta esimerkiksi mobiililaitteille (kuva 11).
MQTT-protokolla voisi toimia myos kevyempana ratkaisuna OPC UA -jarjestel-

malle pienempiin osakokonaisuuksiin.
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KUVA 11. OPC UA/MQTT verkkorakenne (OPC Foundation 2019)

Modbus -protokollaan nahden MQTT-protokolla on taas tietoturvallisempi rat-
kaisu, koska Modbus ei tarkasta viestien eheytta itsessaan vaan luottaa muiden
protokollien tekevan sen. Modbus ei myoskaan sisalla sisaanrakennettuja turval-
lisuusominaisuuksia MQTT ja OPC UA -jarjestelméan tavoin. (Bevywise n.d.)

MQTT-protokolla on myds monipuolinen kayttdmahdollisuuksiltaan. Sita voidaan

kayttaa esimerkiksi tuotannossa tai voimalaitoksissa. (MQTT 2022)
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3 TUTKIMUSMENETELMAT

Opinnaytety0 toteutettiin teoreettisena tutkimuksena, jossa hyodynnettiin va-
paasti saatavilla olevaa materiaalia teoria osuuteen ja sellutehtaille toteutettuja

haastatteluja empiiriseen osuuteen.

Teoria osuuden lahteet olivat paasaantoisesti OPC Foundation -yhdistyksen va-
paasti saatavilla olevaa materiaalia yhdistyksen nettisivuilta ja maaritelmasta

OPC UA -jarjestelmaa varten.

Muiden tutkimuksessa esiintyneiden jarjestelmien lahteina toimivat paasaantaoi-
sesti kyseisia jarjestelmia koskevat nettisivut.

3.1 Haastattelut

Haastatteluiden tarkoituksena oli selvittda haastateltavien sellutehtaiden kay-
tossa olevat jarjestelmat, niiden hyva puolet ja mahdolliset ongelmakohdat.
Haastatteluissa otettiin myds kantaa jo mahdollisten kayttoonotettujen OPC UA -
jarjestelmien kayttoonoton ja yllapidon hyvat puolet seka ongelmat, jos niita esiin-

tyi.

Kokonaisuudessaan haastattelut olivat informatiivisia ja ne auttoivat luomaan ko-
konaiskuvaa tehdasautomaatiosta yleisella tasolla seka jarjestelmien rooleista
tehdasautomaation eri osissa.

3.1.1 Yritys A
Yritykselle tehtiin haastattelut kahteen eri tehtaaseen, joissa oli kaytossa hyvin
samantyyppiset menetelmat vastauksien perusteella. Yrityksessa oli jo kaytossa

OPC UA -sovelluksia, mutta ei soodakattilan tiedonsiirtoa varten.

Tehtailta saatiin varsin hyvin kaytannon tason tietoa OPC UA -jarjestelmasta, sen

kayttoonotosta seka yllapidosta. Useamman tehtaan haastattelut antoivat myos
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kokonaisemman yleiskuvan jarjestelmien eroavaisuuksista ja kayttotarkoituk-
sista.

3.1.2 Yritys B

Yritykselle tehtiin yksi haastattelu. Haastattelun perusteella yrityksessa uskottiin
muihin toteutuksiin enemman kuin OPC UA -jarjestelmaan. Taman perusteella
tutkimukseen otettiin mukaan muita ajankohtaisia jarjestelmia OPC UA yhteen-
sopivuutta seka mahdollisia jatkotutkimuksia ajatellen.

Kyseisen tehtaan haastattelu toi tiivistettyna enemman huomioita muiden jarjes-
telmien tutkimiseen kuin pelkan OPC UA -jarjestelman.

3.1.3 YritysC

Yrityksella OPC UA automaatiojarjestelmissa ei ole kaytdossa. OPC UA -jarjes-
telma on vain tiedon keruuseen, joka on automaatiojarjestelmien ulkopuolella.
Soodakattiloiden tiedonsiirto tapahtuu analogisella jarjestelmalla. Loppujen lo-
puksi yritys ei ole nahnyt kayttoonottoa tarpeelliseksi.

Haastattelun perusteella tehtaalla toimii paasaantoisesti yksi automaatiojarjes-
telma, jolloin yhteensovittamista ei nahty tarpeellisena nykyisen helppokayttoi-
syyden takia.
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4 NYKYTILANNE

Yleisesti tehtaiden automaatiojarjestelmista saattaa jo I0ytya useita OPC UA to-
teutuksia lahtokohtaisesti ei-kriittisiin automaatiojarjestelmiin, mutta soodakatti-
loiden ja automaatiojarjestelmien valiseen tiedonsiirtoon sita ei ole viela nahty

tarpeelliseksi ottaa kayttoon datan yksinkertaisuuden vuoksi.

Soodakattilan eri jarjestelmien valinen tiedonsiirto on toistaiseksi toteutettu ana-
logisesti tarvittavien suureiden mittaamiseen ja ohjaamiseen, eikd UA palveli-

melle ole taten nahty tarvetta.

4.1 Kaytossa olevat menetelmat

Soodakattila (kuva 12) on osa sellutehdasta ja sen jarjestelmat osa isompaa au-
tomaatiojarjestelmaa, jossa jo hyddynnetaan UA palvelimia eri kayttotarkoituk-

siin.

Naita kayttotarkoituksia ovat esimerkiksi ulkopuolisen toimijan ylatason palveli-
men yhdistaminen automaatiojarjestelmaan, jolloin ylataso on taysin erotettu teh-
dasautomaatiosta. (Yritys A 2023, haastattelu.)

KUVA 12. Soodakattilajarjestelma (Valmet — Forward n.d.)
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Soodakattilalta automaatiojarjestelmaan siirrettava data on lahtokohtaisesti diag-
nostiikkadataa, jolloin analoginen tiedonsiirtojarjestelma on koettu riittavaksi, eika
UA palvelimen kayttoonottoa varsinaisesti juuri soodakattilalle ole toistaiseksi
nahty tarpeelliseksi. (Yritys A 2023, haastattelu.)

Kaytossa olevat UA palvelimet hallinnoivat esimerkiksi mittausdataa, mutta ei oh-
jausdataa, eivatka palvelimet ole yleisesti osana kriittisia automaatiojarjestelmia
(Yritys B 2023, haastattelu).

Kaytossa olevat toteutukset soodakattiloilla ovat suurilta osin analogisia tuloja ja
lahtgja, joilla mittaus- ja ohjaussignaalit viedaan esimerkiksi ohjelmoitavalle logii-
kalle. Ohjauslaitteelta data viedaan ylemman tason ohjausjarjestelmalle (Yritys A
2023, haastattelu).

Analogisten tulojen ja laht6jen kayttd on todettu riittdvaksi soodakattiloiden tie-
donsiirtoon siirrettavan tiedon ollessa suhteellisen yksinkertaista seka pienta (Yri-
tys C 2023, haastattelu).

4.2 Yllapito

Yllapitoon vaadittavat resurssit ovat lahtokohtaisesti kevyet OPC-palvelimen mo-
nipuolisuuden takia. OPC-palvelimen kayttoonotossa ei ole havaittu suurempaa
merkitysta automaatiojarjestelmien toteutustavoilla palvelimen ollessa yhteenso-
piva lahes minka tahansa vaylaprotokollan kanssa.

OPC-palvelimen yllapito on myos kehityksen kestava avoimuuden takia, jolloin
tulevat vaylaprotokollamuutokset tai lisaykset ovat helppo toteuttaa ilman suu-
rempia muutoksia UA rajapintaan.

OPC UA -jarjestelmalle on valittava vastuuhenkilo tai yllapitaja tehtaalta, jota var-
ten luodaan myds ohjeistukset. Tama voi aiheuttaa omat haasteensa tehtaan si-
salla, ja se voi my0s pitkittaa jarjestelman kayttoonottoa. Itse jarjestelman toimi-
vuuden ja helppokayttdisyyden osalta haasteet kohdistuvat paasaantoisesti vain
kayttoonottoon.
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4.3 Ongelmat

Ongelmakohtia nykyisissa jarjestelmissa on esiintynyt Iahinna UA-palvelinten
kayttoonotossa. Yhdessa ilmenneessa tapauksessa OPC UA -jarjestelmaa ei ole
saatu yhteensovitettua olemassa olevan jarjestelman kanssa, mika on johtanut
palvelimen purkamiseen ja siirtymiseen takaisin vanhempaan toteutustapaan.
(Yritys A 2023, haastattelu)

UA palvelinten kayttoonotossa ongelmakohtia ovat l1ahinna kolmannen osapuo-
len toimijat ja jarjestelmat. Kaikkien osapuolten jarjestelmat taytyy olla ajan tasai-
set niiden kayttoonottoa varten, jolloin on huomioitava paljon eri asioita, kuten
jarjestelmien yhteensopivuus paivitettyna, toimijakohtaiset tietoturva ratkaisut,
jotka ovat tehtaan tietoturvastandardien mukaiset, jarjestelmien kahdennus seka

niiden toiminta-alueiden rajaus. (Yritys A 2023, haastattelu)

UA palvelimen kayttoonotto voi vieda huomattavasti enemman aikaa, kuin aikai-
semmat toteutukset ja kustannukset voivat olla moninkertaiset taman takia, mutta
kayttoonoton jalkeen itse yllapito on vaivatonta ja puolestaan huomattavasti ke-
vyempaa, kuin aikaisemmilla toteutuksilla. (Yritys A 2023, haastattelu)

Tietoturvallisuuden kannalta on tarkeaa ottaa kaikki pienetkin yksityiskohdat huo-
mioon ja taman takia UA palvelinten integrointi tehdasverkkoon voi olla pitkakes-
toinen prosessi. OPC UA -jarjestelman ei valttamatta koeta parantavan tehtaan
tietoturvaa, koska vaikka itse UA-palvelimen tietoturva on edeltdjaansa huomat-
tavasti kehittyneempi, taytyy ottaa myos huomioon automaatiojarjestelman laite-

ja ohjelmakohtainen tietoturva. (Yritys A 2023, haastattelu)

UA palvelimen tuomat ongelmat ovat kohdistuneet lahtokohtaisesti sen kayttoon-
ottoon useamman toimijan tyoskennellessa tehdasymparistossa, jolloin tietotur-
vastandardien huomiointi seka jarjestelmien yhteensovittaminen automaatiojar-
jestelman kanssa voi olla vaativampaa ja vie enemman aikaa. (Yritys A 2023,
haastattelu)
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On myo6s olemassa mahdollisuus, ettd UA palvelin on jouduttu poistamaan kay-
tosta yhteensopivuusongelmien takia ja palaamaan vanhempaan jarjestelmaan,

mutta kyseiset tapaukset ovat harvinaisia (Yritys A 2023, haastattelu).

4.4 Parannustarpeet

Kokonaisuudessa automaatiojarjestelman parannustarpeet liittyvat jo olemassa
olevien OPC UA -palvelinten optimointiin, mutta itse soodakattilan jarjestelmien
valiseen tiedonsiirtoon on mahdollista tuoda uusia toimintatapoja ja toteutuksia.

Uusia toteutuksia voisi olla esimerkiksi soodakattiloiden virhe- ja turvallisuusda-
tan siirtamista yhteiselle Soodakattilayhdistyksen hallinnoimalle palvelimelle, jota

hallinoisi jarjeston jasenet.

Hallinnointi tapahtuisi kuitenkin siten, etta tehtailla sijaitsevalta palvelimelta jae-
taan hallitusti dataa jarjeston palvelimelle, jolloin tehtaat ovat edelleen kontrol-
lissa jaettavasta datasta.
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5 TULOKSET

Tehtyjen haastattelujen pohjalta OPC UA -jarjestelman merkitys soodakattiloiden
valiseen tiedonsiirtoon on toistaiseksi nahty vahaisena, mutta mahdollisuuksia
sen kayttoonottoon on silti olemassa datansiirron optimointiin seka helppokayt-
toisyyden parantamiseen. OPC UA -jarjestelman parannukset tietoturvallisuu-
teen ja helppokayttoisyyteen voivat olla kayttoonoton kannalta jarkeva ratkaisu
pitkalla tahtaimella UA-palvelimen tulevaisuudenkestavyyden takia.

5.1 Vertailu

OPC UA vertailukohteena muihin vastaaviin palvelinpohjaisiin vaihtoehtoihin, ku-
ten Modbus -jarjestelmaan, on laajempi ja turvallisempi kokonaisuus. UA-palve-
limen kayttdonotto on suunniteltu suuremmille kokonaisuuksille kuin Modbus joka

on puolestaan suunniteltu kenttalaitteille.

Tietoturvallisuus ominaisuuksissa OPC UA on huomattavasti varmempi, kun sita
kaytetaan IT- ja tehdasverkon rajapintana. Tulevaisuudenkestavyys kannalta
OPC UA on varmempi valinta sen ollessa avoin alusta, joka tukee talla hetkella
jo suurta vaylatekniikoiden kirjastoa, ja johon on helppo lisata tulevia uusia rat-

kaisuja.

Nykyisiin soodakattiloiden kaytossa oleviin jarjestelmiin verrattaessa voidaan to-
deta OPC UA -jarjestelman olevan uudempi seka monipuolisempi, mutta ei valt-

tamatta tietoturvallisempi ratkaisu.

Kaytossa olevien analogisten jarjestelmien paivitys esimerkiksi OPC UA -jarjes-
telmaan on toistaiseksi koettu tarpeettomana niiden toimivuuden ja luotettavuu-
den takia. Kayttdonotossa vastaan tulleet ongelmatilanteet ja kayttdonoton viema
aika nostavat kynnysta paivitykselle entisestaan.



27

Analogisten jarjestelmien vahvuutena on puolestaan yksinkertaisuus ja helppous.
Jarjestelmat on helppo asentaa ja toteuttaa laitteisto- seka ohjelmistotasolla au-
tomaatiojarjestelmaan. Muutokset ja paivitykset kaapelointeihin, laitteisiin ja oh-
jelmiin ovat suhteellisen yksinkertaisia.

Yhtena vertailukohteena on myds PROFINET-vaylaprotokolla, jota on otettu jo
jonkinasteisesti otettu kayttoon, ja joka nahdaan kokonaisvaltaisesti jopa OPC
UA -jarjestelman korvaajana (Yritys B 2023, haastattelu). PROFINET-jarjestel-
man vahvuuksia on puolestaan suuret tiedonsiirtonopeudet sekd mahdollisuus
toteuttaa koko tehdasverkko kyseisella tekniikalla. PROFINET tuo siis fyysisen
helppokayttoisyyden sen ollessa Ethernet pohjainen vayla, ja tama on myds hyva
vertailukohde OPC UA -jarjestelmalle.

OPC UA -jarjestelman mahdollistaessa minka tahansa jarjestelmien liittamisen
toisiinsa palvelimen kautta tietoturvallisella tavalla, PROFINET-jarjestelma puo-
lestaan voidaan nahda fyysisesti myos yhta helppokayttdisena ja tulevaisuuden-
kestavana ratkaisuna siirryttdessa enemman Ethernet-pohjaisiin toteutustapoi-
hin. Tassa tapauksessa myos soodakattilat olisi helppo liittdd PROFINET-verk-
koon nopeasti ilman pitkaaikaista kayttoonottoa.

5.2 Mahdollisuudet

OPC UA -palvelimen tuomat mahdollisuudet soodakattiloiden valiseen tiedonsiir-
toon kohdistuvat paasaantoisesti turvallisuus- ja vikadatan keraamiseen seka ja-
kamiseen, mutta reaaliaikaiselle tiedonkeruulle ei valttamatta nahda tarvetta ny-

kyisen jarjestelman paivittamiseen (Yritys A 2023, haastattelu).

Yksi mahdollisuus on kerata seka vaihtaa vika- ja turvallisuusdataa eri toimitsijoi-
den valilla yhteisen palvelimen kautta. Tama on jo nykyisella tekniikalla toteutettu,
mutta sita olisi mahdollista parantaa ja optimoida OPC UA -palvelimella. UA-pal-
velimen tuomat tietoturvaparannukset antavat mahdollisesti joustavuutta datan

kasittelyyn.
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5.3 Johtopaatokset

Lopputuloksena tutkimuksessa tuli esille hyvia ja huonoja puolia OPC UA -palve-
limen kayttoonotossa seka yllapidossa. OPC UA -jarjestelman potentiaali piilee
paasaantoisesti tietoturvallisuudessa ja tulevaisuudenkestavyydessa.

Heikkouksina puolestaan on mahdollisesti pitkakestoinen kayttdonotto ja nouse-
vat kustannukset. Palvelimen yllapito puolestaan on helppokayttoista, eika vaadi

suurempia resursseja.

Soodakattiloiden valiseen tiedonsiirtoon OPC UA -jarjestelman paivittaminen ei
valttamatta ole talla hetkella ensimmainen prioriteetti tehtailla nykyisten jarjestel-
mien toimiessa moitteettomasti, mutta tulevaisuutta ajatellen sen harkitseminen
voi olla hyva vaihtoehto datan parempaan ja laajempaan hallinointiin seka vikati-
lanteiden kirjaamiseen tietokantoihin.

Tiivistettyna OPC UA -jarjestelma kykenisi mahdollisesti optimoimaan paremmin
ja tehokkaammin datan hallinnointia tehdasverkosta IT-verkkoon, mutta haluk-
kuutta sen kayttoonottoon juuri soodakattiloiden jarjestelmia varten ei tunnu ole-
van. Taman syyna vaikuttaisi olevan lahtokohtaisesti nykyisten jarjestelmien toi-
mivuus ja riittavyys kyseiseen tarkoitukseen. Jarjestelmien paivityksen kynnysta
nostaa myos todennakoisesti OPC UA -palvelimen kayttoonoton pitkakestoisuus.
(Yritykset A-C 2023, haastattelut)
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6 POHDINTA

OPC UA on helppokayttoinen tulevaisuudenkestava ratkaisu, jolla on huomatta-
vaa potentiaalia eri jarjestelmien yhteensovittamiseen seka datan hallintaan.
OPC UA -jarjestelmaa paivitetaan jatkuvasti uusilla ominaisuuksilla, yhteensopi-
vuus- ja tietoturvallisuusparannuksilla. Jarjestelmaa hallinoiva OPC Foundation
paivittda etenemissuunnitelmaa, josta on helppo seurata standardiin jo tehtyja,

tulevia seka suunnitteilla olevia paivityksia.

OPC UA -jarjestelman kayttoonotto ei kuitenkaan tutkimuksen perusteella veisi
mitdan pois automaatiojarjestelmasta sen monipuolisuuden vuoksi, ja siksi sen
paivitys voisi tuoda tulevaisuudenkestavyytta soodakattilajarjestelmiin. Esimer-
kiksi jos tulevaisuudessa halutaan tai joudutaan vaihtamaan jarjestelmia sooda-
kattilan jarjestelmien ymparilta, niin OPC UA -jarjestelman monipuolinen tuki ja
avoimuus saattaisi helpottaa tai nopeuttaa soodakattilajarjestelmien yhteensovit-

tamista uusien ja vanhojen jarjestelmien kanssa.

Jatkotutkimusten kannalta on hyva tutkia laajemmin PROFINET ja OPC UA -jar-
jestelmien yhteensopivuutta molempien jarjestelmien suosion kasvaessa jatku-
vasti. PROFINET on vaylaprotokollana tehdasverkkoon varma, nopea ja helppo-
kayttdinen vaihtoehto, kun taas OPC UA mahdollistaa tehdasverkon liittamisen
muihin verkkoihin palomuurin takaa, ja tama yhdistelma kahta eri jarjestelmaa
saattaisi olla tulevaisuuden kannalta parhaita vaihtoehtoja tehdasautomaatioon.

Vaihtoehtoisesti OPC UA ja Modbus-jarjestelmien yhteensovittamisessa on po-
tentiaalia Modbus-palvelimen hallinnoidessa kenttalaitteiden valista tiedonsiirtoa
ja OPC UA -palvelimen toimiessa turvallisena rajapintana Modbus-palvelimen ja
toisen verkon valilla. Modbus vaikuttaa toimivan hyvin pienten tiedonsiirtomaa-
rien kanssa, kun taas OPC UA -jarjestelman kapasiteetti soveltuu hyvin suurien
datamaarien ja verkkojen kasittelyyn.

MQTT-protokolla on my6s hyvin yhteensopiva OPC UA -jarjestelman kanssa, ja
se voisi toimia hyvana rajapintalisayksena OPC UA -palvelimen ja pilvipalvelui-
den valissa. Tama voi olla myos potentiaalinen jatkotutkimuksen kohde.
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