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Suomen Soodakattilayhdistys ry

AUTOMAATIOTYORYHMAN KOKOUS 4/2022

AIKA: 2.5.2022 klo 10.30 - 15.30

PAIKKA: AFRY Jaakontalo, MS Teams

OSALLISTUJAT:
Heikki Lappalainen Andritz Oy, Varkaus, puheenjohtaja
Matti Raninen Inspecta Oy, Oulu
Emma Karkkéinen AFRY Finland Oy, Vantaa, siht.
Kari Karki AFRY Finland Oy, Vantaa
Petri Kuitikka UPM, Kymin sellutehdas
Ville H&maldinen Andritz Oy, Varkaus

JULKAISU Soodakattilayhdistyksen kotisivuilla

Tiedotetaan sdhkopostilla:
Hallitus, Automaatiotyéryhmad, Yhdyshenkil6t, Sihteeristd
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POISSAOLOILMOITUKSET
Toni Henriksson Stora Enso Sunilan tehdas, Kotka
Ilkka Koivuniemi Metsé Fibre Oy, Rauman tehdas
Taneli Mutikainen Valmet Technologies Oy, Tampere

1 KOKOUKSEN AVAUS
Kokous avattiin ajassa 10.32.

2  MUISTUTUS KILPAILULAINSAADANNOSTA
Kéytiin 1&pi muistutus kilpailulainsdddénnosta hallituksen kanssa sovitulla tavalla.

3 EDELLISTEN KOKOUSTEN POYTAKIRJAT

Katsottiin edellisten kokousten (2/2022 ja 3/2022) poytakirjat I&pi ja paatettiin korjata
kirjoitusvirhe henkilon nimesté poytékirjassa 2/2022.

4 PROJEKTIEHDOTUKSET

4.1 Kattilalaitoksen sahkotekniset turvajarjestelmat

Mika Nevalaisen vuonna 2010 tekeman opinnaytetyon paivitys olisi ajankohtainen. Pelas-
tusopistolta ehdotettiin tarjota tyota paallystoopiskelijalle projektityoné 3-6 op, silla laa-
juus ei ole riittdva opinnaytetyoksi.

Pelastusopistolta arveltiin, ettd opiskelijan I0ytdminen saattaa juuri nyt olla hankalaa, silla
lukujarjestykset muuttuvat jatkuvasti COVID-19-tilanteen takia. Aiemmassa kokouksessa
paatettiin, ettd voidaan tarjota opiskelijalle palkkio. Sihteeri oli selvittanyt, ettd
palkkiomaksu sopii hallitukselle ja on yhdistyksen puitteissa mahdollinen. Palkkion
suuruudeksi on sovittu 500 euroa.

Tyo6té oli mainostettu opiskelijoille Pelastusopiston toimesta, mutta halukasta tekijaa ei
I6ytynyt. Péaatettiin, ettd Ville Hamaldinen tiedustelee Kuopiosta AMK-kontaktiltaan,
olisiko jollain heid&n opiskelijallaan mahdollisuutta osallistua tyon toteutukseen. Sihteeri
valmistelee Villen kanssa materiaalit kyselya varten.

4.2 OPC UA:n hyddyntaminen

Ty0 olisi varsin ajankohtainen, silld OPC Classiceista loppuu tuki ja ne suositellaan vaih-
dettavaksi tdméan kesén jalkeen. Automaatioseuralla on OPC-jaosto, johon voisi olla yh-
teydessa syksylla. Teknologiamessuilla on aiheeseen liittyvia luentoja huomenna. Tamé
voisi olla mahdollisesti jopa diplomitydn laajuinen selvitys.

Teollisuusvaylat ja niiden nykytilanteen kartoitus voisi olla myos tyon aihe. Yleisemmin
automaatiovaylien kaytté sellutehtaalla Kkiinnostaisi tyéryhmad. Voisiko téssa tyodssa
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kéaydatehdastietoverkon vaylat l&pi ja tehda katsauksen tulevaisuuteen myos. Profibus on
tuttu aihe, eli siihen ei keskityttaisi. Karin lahettdm&a IT/OT Networks —kaaviota voisi
hyoddyntéé tyossa.

Joskus on laadittu kyselyitd tehtaille ja hyodynnetty tuloksia l&ht6tietoina. Esim. OPC UA
-kysely, tai voisi laittaa myo6s yleisemman tason tiedustelun tehtaille, mistd aiheista tarvit-
sisi tehdé selvityksia.

Instan tekeméa tietoturvatyota voisi kdyttaa referenssind ja samassa yhteydessa kysyé teh-
taiden edustajilta ideoita. Ideoidaan seuraavassa kokouksessa asialistaa.

Sihteeri tiedustelee séhkdpostitse koko ATR:1t4, ettd miten OPC UA —asioita on késitelty/
tullut vastaan ja mika olisi tyon laajuus

Aiheeseen liittyvid kysymyksié/keskustelua:

- Jos jarjestelmalle tehtéisiin kokonaispdivitys, miten se tehtaisiin ja mité hankaluuksia
voisi tulla vastaan?

- Laitekantojen uudistaminen yhteensopivuusmielessé
- Al/loT-yhteensopivuus, konen&ko -> miten saataisiin mukaan tehtaille kdytannossa?

- Alykkaisti kenttavaylista ja niiden tulevaisuuden tarpeista voisi harkita selvitystyota
(yleisesti kenttavaylat ja/tai turvallisuusnakokulmat)

- Vanhojen lahettimien sopivuus uusiin vayliin yms. Laitetarjonta ei ole halutun mukai-
nen prosessiteollisuuspuolella.

5 MUIDEN TYORYHMIEN KUULUMISET

Sihteeri esitteli muiden tydryhmien ajankohtaisia asioita ja projekteja. Kaytiin l&pi myos
hallituksen 2022 kokoonpano.

6 MUUT ASIAT

Kéytiin 1api tydryhman kokouskaytantdja. Seuraava varsinainen kokous pyritéén jérjesta-
mé&an hybridind, mutta lyhyemmat palaverit lahtOkohtaisesti etdnd. Mietittiin myds mah-
dollisuutta kokoontua eri toimijoiden tiloissa, jos halutaan vaihtelua.

7 SEURAAVA KOKOUS

Seuraava kokous jarjestetddn hybridind AFRY Jaakontalolla/Teamsissa 26.9.2022 klo
9.30-12. Samana péaivana kello 12-16 on Tietoturvatyon valmiin version katselmus Instan
kanssa. Sitd ennen Tietoturvatyéryhma kokoontuu 20.6.2022 klo 12-14 etdnd k&dymaan l&pi
tietoturvatyon luonnosta.
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8 KAYNNISSA OLEVAT PROJEKTIT

8.1 Tietoturva sellutehtaan automaatiojarjestelmissa

Projektin tavoitteena olisi tehda raportti ja tarkastuslista (esimerkkind Traficomin lista).
Ohjeistus turvallisuussuunnitelmaan sellutehtaalla ja riskianalyysipohja. Riskit tulisi k&si-
tell& vastaavina kuin prosessiriskit. Elinkaariajattelun mukaan tuominen olisi térkedd, esi-
merkiksi jatkuvat péivitykset ja vastuualueiden maarittely. Raportin pituudeksi on suunni-
teltu noin 30 sivua. Vastuu jatetaan toiminnanharjoittajille, mutta raporttia ja tarkistuslistaa
VoI kdyttad pohjana tietoturvatilanteen arvioinnissa.

Tyon aloituspalaveri jarjestettiin 20.4.2022. Automaatiotyéryhman liséksi mukana oli
Instan edustajat sek& Tatu Liimatainen Andritzilta. Kokouksessa perustettiin Teams-
ryhmd, johon Automaatiotydryhman edustajat ovat saaneet kutsun. Edelld mainituista
tietoturvatydon  parissa  tyOskentelevistda  kaytetddn jatkossa my6s  nimitysta
TietoturvatyOryhma.

Henry Haverinen ja Suvi Kaartinen Instalta osallistuivat myds tahdn ATR 4/2022
kokoukseen kohdassa 8. My0s Tatu Liimatainen oli mukana kohdan 8 alkupuoliskon.

Kari Karki esitti yleisen tason jarjestelmékaavion Soodakattilaymparistéstd. Tyoryhmalta
tuli muutamia kommentteja, jotka Kari muokkaa kaavioon.

Sihteeri esitteli HAZID-pohjan sekd Matti Ranisen ldhettdman HAZSCAN-pohjan Instan
véelle, jotta he voivat hyédyntda pohjia Tietoturvatydssé. Projektin materiaalit kerétédéan
Teams-ryhman tiedostoihin.

Vakuudeksi

Emma Karkkéainen
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