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SUOMEN SOODAKATTILAYHDISTYS
FINNISH RECOVERY BOILER COMMITTEE

Suomen Soodakattilayhdistys ry

AUTOMAATIOTYÖRYHMÄN KOKOUS 25.1.2022

AIKA: 25.1.2022 klo 9.30 – 12.30

PAIKKA: MS Teams

OSALLISTUJAT:
Heikki Lappalainen Andritz Oy, Varkaus, puheenjohtaja
Matti Raninen Inspecta Oy, Oulu
Emma Kärkkäinen AFRY Finland Oy, Vantaa, siht.
Kari Kärki AFRY Finland Oy, Vantaa
Ville Hämäläinen Andritz Oy, Varkaus
Antti Tikkanen AFRY Finland Oy, Vantaa, siht.

-

JULKAISU Soodakattilayhdistyksen kotisivuilla
Tiedotetaan sähköpostilla:
Hallitus, Automaatiotyöryhmä, Yhdyshenkilöt, Sihteeristö
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1 POISSAOLOILMOITUKSET

Tuomas Veikkola AFRY Finland Oy, Vantaa
Petri Kuitikka UPM, Kymi
Toni Henriksson Stora Enso Sunilan tehdas, Kotka
Taneli Mutikainen Valmet Technologies Oy, Tampere
Ilkka Koivuniemi Metsä Fibre Oy, Rauman tehdas

2 KOKOUKSEN AVAUS

Kokous avattiin.

3 EDELLISEN KOKOUKSEN PÖYTÄKIRJA

Hyväksyttiin ylimääräisen kokouksen pöytäkirja.

4 PROJEKTIEHDOTUS

4.1 Kattilalaitoksen sähkötekniset turvajärjestelmät
Mika Nevalaisen vuonna 2010 tekemän opinnäytetyön päivitys olisi ajankohtainen. Sih-
teeri oli ollut yhteydessä pelastusopistoon edellisellä viikolla. Heiltä tuli ehdotus tarjota
päällystöopiskelijalle projektityönä 3-6 op, sillä laajuus ei liene riittävä opinnäytetyöksi.

Automaatiotyöryhmä voisi laatia työstä ns. mainoksen, jonka pelastusopisto voi julkaista
opiskelijoilleen. Hakemuksen deadlineksi voisi laittaa esimerkiksi maaliskuun alun, jotta
nähdään löytyykö aiheesta kiinnostunutta opiskelijaa. Pelastusopistolta arveltiin, että
opiskelijan löytäminen saattaa juuri nyt olla hankalaa, sillä lukujärjestykset muuttuvat
jatkuvasti COVID-19-tilanteen takia.

Työ vaatii kommentoijat myös SKY:n puolelta, sillä pelastusopistolla ei ole välttämättä
juuri tähän sopivaa substanssiosaamista tarpeeksi. Ei budjettitarvetta (ellei stipendi).
Stipendin tarjoaminen voisi kannustaa opiskelijoita hakemaan. Varataan pieni budjetti
projektille vuosiarvioon (esim. muutama tuhat euroa). Jos ei riitä, voidaan tehdä
lisäbudjettiehdotus.

Keskusteltiin voidaanko työ teettää ns. kokonaan uusiksi, jolloin voitaisiin tarjota
palkkiollisena opinnäytetyönä. Mahdollisesti voisi sisällyttää esimerkiksi sähkötekniikan
opintoihin AMK:ssa tai yliopistossa, jolloin saataisiin standardilistauksen lisäksi
sähkötekniikan näkökulmaa. AFRYllä tehdään paljon yhteistyötä Metropolia
Ammattikorkeakoulun automaatio- ja sähköpuolen opiskelijoiden kanssa.

Voitaisiin selvittää raamitusta AFRYn kautta mahdollista opinnäytetyötä
Metropolialaiselle. Kestoisuus- ja automaatiotyöryhmistä voisi kysellä edustajia tähän,
jotta saadaan tehtaiden edustajien näkökulmia myös. Pitäisi määritellä aihepiiri
uusiksi/tarkemmin, jotta voidaan avata keskustelu.

Kari Kärki voi olla yhteydessä AFRYn Metropolia-yhteistyön osalta. Olisiko
Metropolialla myös mahdollisuutta tarjota projektityötä opiskelijalle, jos ei
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Pelastusopiston kautta löydy. Samalla saadaan yleistietoa, millaisia
projektimahdollisuuksia heillä on.

Tehtailtakin voisi tiedustella halukkuutta esim. kesätyöntekijän työtehtäväksi. Voisiko
esimerkiksi tehdaspalokunnassa olla kesätyöntekijöitä.

Suomen riskianalyysiseura voisi ehkä olla mahdollinen taho myös (prosessi- ja
ympäristöturvallisuuden edistäminen on heidän toimintaperiaatteissaan). SPEK voisi myös
olla mahdollinen (voitaisiin tiedustella tekijää tai vinkkiä keneltä kysyä), jos ei AMK:sta
löydy tekijää.

Voidaan mainostaa stipendiä, jos todetaan että se on yhdistyksen sääntöjen puitteissa
mahdollista. Stipendin suuruus olisi alustavasti 500 euroa kun työ on valmis ja hyväksytty.
Hallitus kokoontuu maaliskuun puolessavälissä, jolloin voidaan tehdä päätös budjetista.

Sihteeri tiedustelee Kestoisuustyöryhmän jäseniltä, onko halukkaita lukemaan työtä (ja
tehdaspalokuntien edustajistolta jos tarpeen).

4.2 Tietoturva sellutehtaan automaatiojärjestelmissä
Käytiin läpi tietoturvaprojektin projektiehdotusta, jotta saadaan hallitukselle tarjous ennen
hallituksen seuraavaa kokousta. Mahdollisiksi tekijöiksi oli aiemmin mietitty Nixua tai
Huldia, lisäksi Tampereen Yliopistolta Jari Seppälä on tehnyt aiemmin hyvää tutkimusta
aiheesta ja voidaan kysyä tarjousta myös Henry Haveriselta/Insta. Voidaan kysellä alusta-
vana kyselynä, ja sen jälkeen tarkentaa tulleiden tarjouksien perusteella.

Rajausta pitää kuitenkin tarkentaa hiukan (koko tehtaan IT, automaatio, turva-automaa-
tio?). Automaatiojärjestelmät ja IoT-asiat ovat isossa roolissa. Tatu Liimatainen voisi And-
ritzilta mahdollisesti etsiä järjestelmäkaavion, joka voitaisiin liittää tarjoukseen. Heikki
Lappalainen kysyy Tatulta voiko tarjota järjestelmäkaavion.

Työn pitäisi sisältää ulkoa ja sisältä tulevat uhkat ja operaattorivirheet. Kari Kärki esitteli
mallityönä ”Kyberturvallisuusohjeet vesihuoltolaitoksille” -työtä, jossa on samankaltaisia
aihepiirejä kuin mitä projektiehdotukseen halutaan. Mallityö lähetettiin työryhmälle tar-
jouksen tarkentamisen tueksi. Lisäksi voisi laittaa otsikoksi huoltotyöt sekä turva-auto-
maation. Toimistoverkko olisi aiheena vain kattilaympäristössä.

Valmiin työn tulisi olla konkreettisempi listaus kattilalaitoksen tietoturva-asioista. Doku-
menttia voisi käyttää esimerkiksi uusien henkilöiden perehdyttämiseen. Lisäksi laitoksen
HAZID riskianalyysiin voitaisiin suositella hyökkäysvektorien todennäköisyyden ja vai-
kutusten arviointia. Asia on moniportainen, eikä sitä ole hyvä liikaa yksinkertaistaa. Auto-
maatioprojekteissa sekä toimitus että tuote pitäisi molemmat olla riskinarvion kohteina.

Projektia varten voidaan perustaa erillinen työryhmä, johon ATR:n jäsenet voivat osallis-
tua. Lisäksi kutsutaan tarpeen mukaan muita asiantuntijoita mukaan jäsenyrityksistä.
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Aiempia julkaisuja ovat muun muassa Matti Sundqvistin Automaatioseuralle tekemä Te-
ollisuusautomaation tietoturva, VTT:n TITAN-käsikirja sekä VTT:n ”Energia-alan kyber-
turvaaminen 1-2”. Sovittiin, että Markku voidaan kutsua mukaan projektin työryhmän ko-
kouksiin.

Pointteja myöhempää mietintää varten:

- Mihin järjestelmiin kytketty?
- Kuka omistaa?

- Miten suuri riski, että näiden kautta tehdään hyökkäys?
-Myös rahallinen riski voi olla suuri

- SRS viimeinen suoja laitokselle
- Minkä alojen asiantuntijoita pitäisi olla mukana tekemässä arvioita (ainakin
prosessi ja tietoturva)
-Good engineering practices

Projektin tavoitteena olisi tehdä opas ja tarkastuslista (esimerkkinä Traficomin lista). Oh-
jeistus turvallisuussuunnitelmaan sellutehtaalla ja riskianalyysipohja. Riskit tulisi käsitellä
vastaavina kuin prosessiriskit. Elinkaariajattelun mukaan tuominen olisi tärkeää, esimer-
kiksi jatkuvat päivitykset ja vastuualueiden määrittely.

Sihteeri lähettää tarjoukset sovituille tahoille piakkoin.

4.3 Muut projektiehdotukset

OPC UA:n hyödyntäminen Soodakattilalaitoksen sisäisessä tiedonjaossa. Älykkäiden väy-
lien käyttö yleistynee, jolloin tätä voisi selvittää esimerkiksi opinnäytetyön muodossa.
Soodakattiloilla järjestelmät ovat toistaiseksi melko vanhakantaisia. Uudet laitteet ja tie-
dostot eivät välttämättä ole yhteensopivia vanhojen kanssa yms. Tehtaiden suuntaan voisi
viedä ohjeistusta. Esimerkiksi paperikoneilla ollaan huomattavasti edellä tässä.

- GSD-tiedostoja ja vanhoja käyttöjärjestelmiä joudutaan säilyttämään, jotta saadaan.

-  EMC-häiriöt
- Suomalaiset soodakattilat tarkastelussa

- Markkinoiden läpikäynti, good engineering practices
- Turva-automaatiopuolen väyläratkaisut

Mitä toiminnanharjoittajan kannattaisi huomioida järjestelmien yhteensopivuuden kan-
nalta. Automaatio-opiskelijan työksi, esimerkiksi AMK-opinnäytetyön laajuinen työ. Jy-
väskylässä Jari Kuismalla on tietoa aiheesta. Voidaan tiedustella budjettiraamiakin sa-
malla. Sihteeri laittaa alustavaa tiedustelua (ja sovitusti työryhmän jäsenet tietyille ta-
hoille).



ATR MUISTIO 16A0913-B0676
25.1.2022

 5(5)

SUOMEN SOODAKATTILAYHDISTYS
FINNISH RECOVERY BOILER COMMITTEE

5 PÄÄTTYNEET PROJEKTIT

5.1 Turva-automaatiosuositus
Turva-automaatiosuosituksen revisio B valmistui 21.12.2021 ja julkaistaan piakkoin
Soodakattilayhdistyksen sivuilla.

6 SEURAAVA KOKOUS

Seuraava kokous pidetään torstaina 17.2.2022 klo 9:30–12:30 Teamsissa.

Vakuudeksi

Emma Kärkkäinen
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