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SUOMEN SOODAKATTILAYHDISTYS
FINNISH RECOVERY BOILER COMMITTEE

Suomen Soodakattilayhdistys ry

AUTOMAATIOTYÖRYHMÄN YLIMÄÄRÄINEN KOKOUS 11.1.2022

AIKA: 11.1.2022 klo 9.15 – 10.00

PAIKKA: MS Teams

OSALLISTUJAT:
Heikki Lappalainen Andritz Oy, Varkaus, puheenjohtaja
Taneli Mutikainen Valmet Technologies Oy, Tampere
Matti Raninen Inspecta Oy, Oulu
Emma Kärkkäinen AFRY Finland Oy, Vantaa, siht.
Kari Kärki AFRY Finland Oy, Vantaa
Ville Hämäläinen Andritz Oy, Varkaus
Antti Tikkanen AFRY Finland Oy, Vantaa, siht.
Ilkka Koivuniemi Metsä Fibre Oy, Rauman tehdas
Tatu Liimatainen Andritz Oy, Varkaus

LIITE -

JULKAISU Soodakattilayhdistyksen kotisivuilla
Tiedotetaan sähköpostilla:
Hallitus, Automaatiotyöryhmä, Yhdyshenkilöt, Sihteeristö
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1 POISSAOLOILMOITUKSET

Tuomas Veikkola AFRY Finland Oy, Vantaa
Petri Kuitikka UPM, Kymi
Toni Henriksson Stora Enso Sunilan tehdas, Kotka

2 PROJEKTIEHDOTUKSET

2.1 Tietoturva sellutehtaan automaatiojärjestelmissä
Käytiin läpi tietoturvaprojektin projektiehdotusta, jotta saadaan hallitukselle tarjous ennen
hallituksen seuraavaa kokousta. Mahdollisiksi tekijöiksi oli aiemmin mietitty Nixua tai
Huldia, lisäksi Tampereen Yliopistolta Jari Seppälä on tehnyt aiemmin hyvää tutkimusta
aiheesta.

Taneli Mutikainen oli puhunut aiheesta Markku Tyynelän kanssa ja käynyt läpi vastaavia
aiempia julkaisuja. Aiempia julkaisuja ovat muun muassa Matti Sundqvistin Automaatio-
seuralle tekemä Teollisuusautomaation tietoturva, VTT:n TITAN-käsikirja sekä VTT:n
”Energia-alan kyberturvaaminen 1-2”. Sovittiin, että Markku voidaan kutsua mukaan pro-
jektin työryhmän kokouksiin.

Kokoukseen osallistui Andritzilta Tatu Liimatainen, joka vastaa Andritzilla OT:n tieto-
turva-asioista. Tatu huomautti, että etäyhteydet luovat tietoturvariskejä, esimerkiksi insi-
nööritoimiston etäyhteyden kautta voidaan hyökätä toiminnanharjoittajaa vastaan. IEC
62443-standardi on huomioitava työssä. Jos esimerkiksi tehdään etänä SRS-ohjelmointia,
turvajärjestelmät ovat haavoittuvaisia.

Valmiin työn tulisi olla konkreettisempi listaus kattilalaitoksen tietoturva-asioista. Doku-
menttia voisi käyttää esimerkiksi uusien henkilöiden perehdyttämiseen. Lisäksi laitoksen
HAZID riskianalyysiin voitaisiin suositella hyökkäysvektorien todennäköisyyden ja vai-
kutusten arviointia. Asia on moniportainen, eikä sitä ole hyvä liikaa yksinkertaistaa. Auto-
maatioprojekteissa sekä toimitus että tuote pitäisi molemmat olla riskinarvion kohteina.

Pointteja myöhempää mietintää varten:

- Mihin järjestelmiin kytketty?

- Kuka omistaa?
- Miten suuri riski, että näiden kautta tehdään hyökkäys?

-Myös rahallinen riski voi olla suuri
- SRS viimeinen suoja laitokselle

- Minkä alojen asiantuntijoita pitäisi olla mukana tekemässä arvioita (ainakin
prosessi ja tietoturva)

Projektin tavoitteena olisi tehdä opas ja tarkastuslista (esimerkkinä Traficomin lista). Oh-
jeistus turvallisuussuunnitelmaan sellutehtaalla ja riskianalyysipohja. Riskit tulisi käsitellä
vastaavina kuin prosessiriskit. Elinkaariajattelun mukaan tuominen olisi tärkeää, esimer-
kiksi jatkuvat päivitykset ja vastuualueiden määrittely.
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Päätettiin perustaa projektia varten erillinen työryhmä, johon ATR:n jäsenet voivat osal-
listua. Lisäksi kutsutaan muita asiantuntijoita mukaan jäsenyrityksistä. Sihteeristö tekee
tarjouskyselypohjan ja lähettää työryhmälle kommentointiin.

3 SEURAAVA KOKOUS

Seuraava kokous pidetään 25.1.2022 klo 9:30–12:30 Teamsissa.

Vakuudeksi

Emma Kärkkäinen
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